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1 Introducao Com a entrada em vigor da Lei n? 13,709/2018 (‘Lei Geral de Protecao de Dados Pessoais” ou
. ‘LGPD"), surgiu para as entidades fechadas de previdéncia complementar a necessidade de

promover a adequacao de suas atividades as disposicoes trazidos pelo novo regramento legal.

Para realizacdo de suas atividades, a PREVIBAYER — SOCIEDADE DE PREVIDENCIA PRIVADA
(“PREVIBAYER") necessita realizar o tratamento de dados pessoais de participantes, assistidos
e beneficiarios, de forma a cumprir com as obrigacoes decorrentes do contrato previdenciario

firmado entre as partes.

Nota-se, portanto, a necessidade de promover a sensibilizacao dos participantes e assistidos da
PREVIBAYER quanto ao tratamento de seus dados pessoais, conferido pelo Entidade no exercicio

de suas atividades.

O presente manual busca informar participantes, assistidos e beneficiarios sobre o manejo de
suas informacoes pessoais pela PREVIBAYER, apresentando as nocoes basicas sobre a LGPD e

seus principais aspectos.
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2.0 que e a lei geral de protecao de _»

dados pessoais?

A Lei n? 13.709/2018, conhecida como Lei Geral de Protecdo de Dados Pessoais (“LGPD”)
estabelece regras gerais sobre o tratamento de dados pessoais por pessoas naturais ou

pessoas juridicas, de direito publico ou privado, nos meios digitais ou fisicos.

O principal objetivodanormaeproteger osdireitos fundamentais deprivacidade, liberdade
e inviolabilidade da intimidade, honra e imagem dos titulares de dados pessoais, bem

como salvaguardar o direito a autodeterminacao informativa dos cidadaos, garantindo

maior transparencia ao regulamentar procedimentos sobre coleta, armazenagem,
compartilhamento, dentre outros processos com dados pessoais.

A LGPD possui aplicacao abrangente, sendo aplicavel as entidades fechadas de previdencia
complementar ("EPFC") que, em razao de suas atividades proprias, realizam coleta, acesso
e tratamentos diversos de dados pessoais de seus participantes, assistidos, beneficiarios

e dependentes, além dos proprios colaboradores, dirigentes e fornecedores da entidade.
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3. 0 que sao dados pessoais?

Sao considerados dados pessoais toda informacao relacionadas a pessoa natural
identificada ou identificavel. A LGPD traz um conceito amplo, pois qualquer dado pessoal
que, isoladamente (dado pessoal direto) ou agregado a outro (dado pessoal indireto),

permita aidentificacao de uma pessoa natural, podera ser considerado como dado pessoal.

Neste sentido, consideram-se dados pessoais informacoes como: nome, endereco,

numeros unicos identificaveis (CPF, RG, CNH), nimero de telefone, endereco de e-mail, e,

ainda, habitos de consumo, dados de GPS, dentre outros

Alguns tipos de dados foram considerados pela LGPD como dados pessoais sensiveis.
Sao informacoes diretamente relacionadas a direitos fundamentais dos individuos, cuja
ma utilizacao pode acarretar em tratamento discriminatorio, de modo que merecem um

regime de protecao especial pela lei.




Tratam-se de dados pessoais sobre origem racial ou etnica, convicgao religiosa, opiniao
politica, filiacao a sindicato ou a organizacao de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genetico ou biometrico, quando vinculado

a uma pessoa natural.

Ha ainda os denominados dados anonimizados, que sao 0s dados pessoais sobre um titular
que nao podem ser identificados apos passarem por procedimento de anonimizacao, que
consiste na utilizacao de técnicas por meio dos quais um dado pessoal perde a possibilidade

de associacao, direta ou indireta, a um individuo.
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4.0 que a LGPD considera como
tratamento dos dados pessoais?

Assim como o conceito amplo dos dados pessoais, a LGPD apresenta um conceito
aberto e um rol exemplificativo das acoes que sao consideradas como tratamento de

dados pessoais.

Tratamento refere-se a toda operacao realizada com dados pessoais desde o momento

da coleta ate a eliminacao e incluem:

Producao, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao,

distribuicao, processamento, arquivamento, armazenamento, avaliacao ou controle da
informacao, modificacao, comunicacao, transferencia, difusao ou extracao.
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5. Em quais situacoes a LGPD se aplica?

A LGPD abrange o tratamento de dados pessoais:

* realizados no territorio nacional:

* gueenvolvam aofertadebens e servicos paratitulares que se encontram no territorio nacional,
seja de modo gratuito ou oneroso, e independentemente do pais em que o tratamento ocorra;
ou

* que envolvam dados pessoais coletados no territdrio nacional (serdo considerados coletados

no territdrio nacional os dados pessoais cujo titular nele se encontre no momento da coleta).

Por outro lado, a LGPD nao se aplica quando o tratamento de dados pessoais
ocorrer nas seguintes situacoes:

* para fins exclusivamente particulares e nao economicos por pessoas fisicas;

* para fins jornalisticos, artisticos ou academicos;

* para fins de seguranca publica, defesa nacional, seguranca do Estado ou investigacao e
repressao de infracoes penais; e

* para dados pessoais provenientes e destinados a outros paises, que apenas transitem pelo

territorio nacional.




m_.«ﬂ.._w«\\ \n\. 4

ao os

TRATAMENTO?

A

AGENTES DE

Ouem s




PREVIBAYER

6. Quem sao os agentes de tratamento?

Os agentes de tratamento sao definidos pela LGPD da seguinte forma:

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete as decisoes

referentes ao tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de

dados pessoais em nome do controlador.

Considerando as definicOes legais de controlador e operador, a PREVIBAYER se enquadra como
controladora dos dados pessoais sob sua responsabilidade, pois determina quais dados pessoais
serao coletados, como serao processados e armazenados, quais medidasde seguranca dainformacao

serao aplicadas e determina todas as demais especificacoes do tratamento.

Porem, a depender do tipo de situacao, a PREVIBAYER tambem podera se enquadrar como operadora
por realizar diretamente o tratamento dos dados pessoais, ainda que coletado por terceiros. Ainda,

a condicao de operador podera ser exercida por terceiros contratados que realizam tratamento de
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7. Qual papel do Encarregado
(DPO) e quando aciona-lo?

O Encarregado ou DPO (Data Protection Officer) é pessoa indicada pelo controlador e operador para
atuar como canal de comunicacdo entre o controlador, os titulares dos dados pessoais (participantes,
assistidos, beneficiarios, colaboradores, fornecedores, dentre outros) e a Autoridade Nacional de

Protecao de Dados.

O Encarregado e responsavel por recepcionar e atender as demandas dos titulares, interagir com
a Autoridade Nacional de Protecao de Dados e orientar colaboradores e contratados quanto as

praticas de protecao de dados.

Qualquer comunicacao e solicitacao relativa ao tratamento de dados pessoais devem

ser encaminhadas pelos titulares dos dados diretamente ao DPO, pelo endereco eletronico:
previbayer@bayer.com
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8. Quais os principios de tratamento dos dados pessoais?

A LGPD contem principios que disciplinam a protecao de dados pessoais e as operacoes de tratamento. O objetivo destes principios

e guiar as atividades dos agentes que realizam o tratamento de dados pessoais, sendo eles:

@

Boa-fe:

dever de lealdade, respeito,
transparencia e confianca com

o titular dos dados pessoais;

Adequacao:

compatibilidade do tratamento
com as finalidades informadas

ao titular:

Finalidade:

0 tratamento dos dados pessoais deve estar vinculado

a uma finalidade, devendo ser realizado para fins

legitimos, especificos, explicitos e informados ao titular;

N
(823
Necessidade

limitacao do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos

dados pertinentes, proporcionais e nao excessivos em

relacao as finalidades do tratamento de dados pessoais;

‘)
Livre acesso:

garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como

sobre a integralidade de seus dados pessoais;

iy

Qualidade dos dados

garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e

para o cumprimento da finalidade de seu tratamento;
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Transparencia:

garantia, aos titulares, de informacoes
claras, precisas e facilmente acessiveis
sobre a realizacao do tratamento e os

agentes de tratamento;

8,8
8.€:>8
Nao discriminacao:

impossibilidade de realizacao do
tratamento para fins discriminatorios

ilicitos ou abusivos: e

@&

Seguranca:

utilizacao de medidas tecnicas e administrativas
aptas a proteger os dados pessoais de acessos nao
autorizados e de situacoes acidentais ou ilicitas de

destruicao, perda, alteracao, comunicacao ou difusao;

mln

Responsabilizacao e prestacao de contas:

demonstracao da adocao de medidas eficazes e capazes de

Prevencao:

adocao de medidas para
prevenir a ocorrencia de danos
em virtude do tratamento de

dados pessoais;

comprovar a observancia e o cumprimento das normas de protecao ¢

de dados pessoais e, inclusive, da eficacia dessas medidas.
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9. Quais sao as hipoteses que autorizam o
tratamento de dados pessoais?

A LGPD estabelece um rol taxativo de hipoteses, chamadas bases legais, que autorizam o
tratamento dos dados pessoais. E necessario comprovar, pelo menos, uma base legal para

que o tratamento de dados pessoais seja autorizado.

Em regra, o consentimento expresso do titular e necessario. Contudo, a LGPD preve a

possibilidade de dispensa da autorizacao do titular, nas seguintes hipoteses:

* Cumprimento de obrigacao legal ou regulatoria;

" Execucao de politicas publicas pelo Estado;

* Realizacao de estudo por orgaos de pesquisa;

* Execucao de contrato ou procedimentos preliminares ao contrato com o titular, a pedido
do titular de dados pessoais;

" Exercicio regular de direitos em processo judicial administrativo ou arbitral;

" Protecao da vida ou da incolumidade fisica do titular ou de terceiro;

* Tutela da saude;

* Interesse legitimo do controlador ou de terceiro; e

" Protecao ao credito.
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O tratamento de dados sensiveis, por sua vez, e extremamente restrito, permitido somente se o titular
consentir ou quando o uso for indispensavel para cumprimento de obrigacao legal, exercicio regular
de direitos, protecao da vida, tutela da saude e em determinadas situacoes para prevencao a fraude e

seguranca ao titular, conforme definido pela legislacao.

Da mesma forma, o tratamento de dados pessoais de criancas e adolescentes devera ser realizado em seu
melhor interesse, nos termos da LGPD e da legislacao pertinente, como Estatuto da Crianca e Adolescente.
O tratamento dos dados pessoais de criancas devera ser realizado com o consentimento especifico e em

destaque concedido por pelo menos um dos pais ou pelo responsavel legal.




Ouais os direitos dos

TITULARES DE
DADOS PESSOAIS?




PREVIBAYER

10.Quais os direitos dos titulares de dados
pessoais?

Segundo a LGPD, a gestao dos dados pessoais deve ser feita pelos agentes de tratamento de modo a
possibilitar que, quando devidamente requerido, o titular ou seu representante legalmente constituido

obtenham informacoes sobre:

* Confirmacao sobre existencia do tratamento;
* Acesso aos dados pessoais;
* Informacao sobre compartilhamento de dados pessoais; e

* Informacao sobre possibilidade e consequencias do nao fornecimento de consentimento.
Caso seja requerido pelo titular dos dados pessoais, 0 agente de tratamento deve tambem providenciar:

* Correcao dos dados pessoais incompletos, inexatos ou desatualizados;

* Anonimizacao, bloqueio ou eliminacao de dados pessoais, com excecao dos dados pessoais que sejam

indispensaveis a execucao das atividades ou ao cumprimento de obrigacoes legais a que o responsavel

y .

pelo tratamento esteja sujeito;




PREVIBAYER

* Portabilidade dos dados pessoais a outro fornecedor de servicos ou produtos;
* Revogacao do consentimento nos casos em que o tratamento estiver fundado apenas no consentimento

enaoforindispensavelaocumprimentodeobrigacoes contratuais,legaiseregulatorias pela PREVIBAYER.

Os direitos acima expostos poderao ser exercidos por meio fisico ou eletronico, a criterio exclusivo do
titular dos dados pessoais e o controlador devera responder na forma e prazos indicados pela legislacao.
Dentro do prazo legal, o Controlador devera providenciar o requerido ou, na sua impossibilidade, notificara

o titular de dados pessoais indicando as razoes de fato ou de direito que impedem a adocao imediata da

providencia.

E preciso destacar que, no ambito da previdéncia complementar, o participante, assistido ou beneficiario,
na qualidade de titular dos dados pessoais, nao pode solicitar o gerenciamento de dados com o objetivo

de anonimizacao, bloqueio ou exclusao de dados pessoais que sejam inerentes ao contrato de previdencia
complementar, nos termos prescritos pela Lei Complementar n° 109/2001, sob pena de impossibilitar a
continuidade da propria relacao juridica estabelecida com a PREVIBAYER.
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11.Quem fiscalizara o cumprimento da
Lel Geral de Protecao de Dados Pessoais?

A Autoridade Nacional de Protecdo de Dados (“ANPD"), orgao da administracao publica é responsavel

por zelar, implementar e fiscalizar o cumprimento da LGPD.

A ANPD tera como competencia a promocao de estudos e da cultura de protecao de dados, cooperacao
com as demais autoridades nacionais e internacionais, edicao de regulamentos, fiscalizacao, aplicacao de

sancoes, entre outros.

Os agentes de tratamento, em razao das infracoes cometidas as normas previstas na LGPD, ficam sujeitos
as sancoes administrativas aplicaveis pela ANPD que vao de adverténcia a multa, sancoes que podem
ser cumuladas com bloqueio ou eliminacao dos dados pessoais a que se refere a infracao, bem como o
ressarcimento dos danos de natureza patrimonial, moral, individual ou coletiva causados pela violacao

de protecao de dados pessoais.
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12.Como a PREVIBAYER esta se
adequando a LGPD?

A PREVIBAYER iniciou um projeto de adequacao de seus processos e rotinas para atendimento das
disposicoes da Lei Geral de Protecao de Dados Pessoais. O trabalho de desenvolvimento do plano de
adequacao conta com participacao ativa dos colaboradores, membros dos Conselhos e Diretoria auxiliados
por profissionais com capacidade técnica para cumprir as melhores praticas de privacidade e protecao de

dados pessoais. As acoes contemplam, por exemplo:

* Mapeamento das atividades que envolvem tratamento de dados pessoais;

* Procedimentos de seguranca e governanca para proteger a confidencialidade e integridade dos dados
pessoais, prevenindo a ocorrencia de eventuais danos em virtude do tratamento;

* Aculturamento dos colaboradores, conselheiros e diretores quanto as disposicoes da LGPD com
treinamento adequado sobre suas responsabilidades e ciencia sobre a confidencialidade dos dados
pessoais;

* Adaptacao dos contratos com os prestadores de servicos contendo clausulas especificas sobre protecao
de dados pessoais;

" Atualizacao e revisao dos documentos internos; e

* Elaboracao de politicas sobre protecao de dados como a Politica de Privacidade e Termos de Uso do site

institucional. ﬁ
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Para mais informacoes sobre como a PREVIBAYER realiza

o tratamento de dados pessoais, acesse a Politica de
Privacidade e Protecao de Dados Pessoais, disponivel em:

https://www.previbayer.com.br
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